
・人間/コンピューターインターフェース
・ビジョン画像処理、
・コンピューターグラフィックス
・画像工学

■ 技術相談に応じられる関連分野

Keyword : 学習環境、地域防災計画・政策、科学教育・教育工学
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仮想空間を利用した緊急・災害時
対応のための能動的訓練システム

学術院情報学領域
情報科学系列

教授

金武 佳明

緊急・災害時に防災指令センター等に集積される情報
は、断片的なものであり、信ぴょう性も確かではない。こ
のような環境で、センターに詰める担当者等は、情報の
取捨選択、現場で発生、進行している状況について共
通認識を短時間で形成する必要に迫られる。このような
組織集合体としての意思決定プロセスは極めて困難な
場合が多く、また時間がかかるものである。各担当者の
状況認識は、その担当者が担ってきた専門職としての
背景、現在所属している組織の種類にきわめて強く依
存するからである。本研究の目的は、危機管理者育成
用教育・訓練システム「仮想空間を利用した緊急・災害
時対応のための能動的訓練システム(AKAMS)」を開発

することである。このシステムは、種々の緊急事態、自
然災害時等のデータベースに基づき、現実に起こり得
る様々な緊急・災害のシナリオを仮想空間上に任意に
再現することができる。本訓練システムを用いることに
より、政府、自治体、警察、自衛隊等の各担当者が一
体となって、時々刻々と変化し、推移してゆく臨場感溢
れる仮想空間の緊急事態を疑似経験することができ、
絶大な教育・訓練効果が期待でき、最小コストで防災指
令センターの大幅な機能強化を図ることが期待できる。

・特筆すべき研究ポイント：
CLUSPI「特許取得済み」手法によれば、屋内外における堅牢な構造物の壁平面を利用して、空間的位置座標

を符号化して埋め込むことが可能となる。このような位置認識情報は、緊急・災害時における信頼性の高いユビ
キタスな情報として、避難経路の検索や避難指示をアシストするものとして利用できる。また、屋外の人の移動
状況はGPSシステムを利用することもでき、リアルタイムで情報として、防災・危機管理センターで収集することが

できる。この人の流れに関する情報は、現実に起こっている緊急時の状況を把握するうえできわめて客観的か
つ確度の高いものである。

・新規研究要素：
防災指令センターの担当職員の個々の能力だけでなく、センターを一つの集合組織と見たてた組織機能の強化。

・従来技術との差別化要素・優位性：
従来の陸標による空間位置認識手段の代わりにCLUSPIを用いた屋内外の位置情報を埋め込む新技術。

・特許等出願状況：
日本 特許：４３６８３７３（２００９年９月４日）、特許：３６３５３７４（２００５年１月１４日）
米国 特許：７９９１１９１（２０１１年８月２日）、特許：７７１１１３９（２０１０年５月 ４日）

・情報セキュリティ全般

皆様との産学連携によって、新たなイノベーションの創出を期待しています！

■ 技術相談に応じられる関連分野

Keyword : 情報セキュリティ、システムセキュリティ、コンテンツ保護、ユーザ認証
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ユーザ特性を活用した情報セキュリティ技術の開発

１） 画像変調方式によるコンテンツ保護
暗号技術によって、復号鍵を持っている購入者にのみコンテンツを配信することは可能であるが、購入者自身

が悪意を持っていた場合、購入者の手元からコンテンツが流出することになる。この問題に対処するには、購入
者の手元でさえコンテンツが復号されることはなく、しかし、購入者にはコンテンツの視聴を許す必要がある。

画像変調方式は、不完全ながら、「どこにも本物のコンテンツが存在しないのに、ユーザにそのコンテンツを知
覚させる」ことができる方式である（図1）。

配信者は、まず、オリジナル画像を複製して2枚（画像1，2）にする。次に、画像1に対しては輝度レベルを＋α、
画像2に対しては－αすることにより、変調画像1，2を作成する。ここで、αは画像の変調量であり、各画素ごと
に独立な値を選ぶことが可能である。購入者には、変調画像1，2を配信する。

購入者は、専用のプログラムを使用して2数の変調画像を高速に切替表示する（図2）だけである。切り換えの
速度がおよそ100Hzを超えてくると、継時加法混色と呼ばれる人間の視覚特性が働き、＋αの変調と－αの変
調が打ち消されて変調をかける前のオリジナル画像とほぼ同画質の画像が知覚される。しかし、実際に表示さ
れている画像は変調画像1または2であり、オリジナル画像はどこにも存在しない。
２） 画像認証方式の強化

記憶情報によるユーザ認証方式の主流はパスワード認証であるが、人間にとって長くランダムな文字列を記憶
することは容易ではない。そのため、人間の画像認識能力の高さを利用して記憶負荷を低減させる画像認証方
式が注目されている。しかし、この画像認証方式の長所が、「毎回の認証時にパス画像が画面上に表示される
がゆえに、認証時の覗き見攻撃に対する耐性を保てない」という新たな脆弱性を生み出してしまっていた。

画像認証方式にとって覗き見攻撃が脅威となるのは、正規ユーザのみならず覗き見攻撃者にとっても画像の
記憶が容易であるからである。そこで、覗き見攻撃者にとってパス画像の記憶が困難となるように、モザイク化等
の不鮮明化処理を施した一見無意味な画像（以下、不鮮明化画像）をパス画像として使用する。人間は画像の
記憶に優れているという特性を有するものの、それは有意味な画像を記憶する場合に限ってのことであり、無意
味に見える（意味を言語化できない）画像を記憶することはやはり難しい。ゆえに、他人のパス画像（不鮮明化画
像）を覗き見て記憶することは、攻撃者にとって困難な作業となる。

正規ユーザにのみ、パス画像の登録時に不鮮明化処理を施す以前の有意味なオリジナル画像を見せ、当該
画像に不鮮明化処理を施したパス画像と合わせて記憶してもらうようにする。不鮮明化画像にはオリジナル画像
の特徴がある程度残されているため、オリジナル画像を見ることによって、正規ユーザは不鮮明化画像を有意味
な画像として認識できるようになり、パス画像を容易に記憶することができる（図3）。
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図 3． 不鮮明化画像を利用した画像認証方式 
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